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Tato prirucka je urcena pro vedouci pracovniky

T, kteri potrebuji podporit zavadeni Al a zaroven
zabezpecit data svych organizaci. Pomuze vam
pochopit rizika, ktera Al predstavuje pro zabezpeceni
dat a soukromi, a zaroven vam poskytne informace
potrebné k tomu, abyste mohli s jistotou vest
transformaci vasi spolecnosti v oblasti Al
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Nova pravidla prace

vyuzivajici Al

Generativni Al otevira nové dvere pro inovace a pomaha tym0{m pracovat
rychleji a chytreji nez kdykoli predtim. Pro organizace, které mysli na
budoucnost, neni Al jen dalsim technologickym trendem — je to obchodni
imperativ, ktery je nezbytny pro jejich fungovani, poskytovani hodnoty

a udrzeni konkurencni vyhody.

Toto rychle zavadeni vsak prinasi nové a intenzivnegjsi vyzvy, které musi
vedouci pracovnici IT aktivne resit a kontrolovat. Systémy Al mohou
aktivne vyhledavat a kombinovat informace v celéem datovém ekosystému,
coz zvysuje bezpecCnostni rizika nad ramec tradicnich nastrojt. Navzdory
rychlému rozsireni Al pouze 1 % organizaci uvadi, ze plne integrovalo Al do
svych pracovnich postupt s radnymi protokoly zabezpeceni.! Zavedenim
ddkladnych bezpecnostnich a ridicich opatreni od zacatku cesty k Al maze
vas tym ucinne chranit citliva data, dodrzovat pozadavky na dodrzovani
predpisu a chranit informace vasi organizace — to vse pfi soucasném
umozneni rozvoje inovaci.

Zabezpeceni dat v ére Al: Priivodce pro vedouci pracovniky IT

VIna zavadeni Al je jiz tady

15 %

znalostnich pracovnikd
po celém svete jiz Al
pouziva v praci.?

92 %

spolecnosti planuje v pristich
trech letech zvysit své
investice do Al!
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Pochopeni dopadu Al
na zabezpeceni dat

Nez se pustime do konkrétnich vyzev, je dulezité pochopit, jak Al zasadné méni
prostredi zabezpeceni dat. Na rozdil od tradicniho softwaru, ktery pristupuje k datm
pouze na zaklade konkrétnich pokynd, generativni Al aktivne zpracovava, analyzuje

a vytvari obsah na zakladé vsech ziskanych informaci.

Tento rozdil je vyznamny z nekolika dGvodu:

« Nastroje Al dokazou odhalit souvislosti mezi daty, které by lidem mohly uniknout.
« Mohou automaticky syntetizovat informace napric vice zdroji.

« Mohou generovat novy obsah, ktery obsahuje prvky z citlivych vstupd.

Vase tradicni nastroje zabezpeceni pravdepodobne nebyly navrzeny s ohledem na
tyto moznosti. Zatimco bezny software se pri pristupu k datlm ridi predvidatelnymi
cestami, Al se mlze vydat neoCekavanymi cestami skrze vas informacni ekosystém
a potencialné odhalit citliva data zptisobem, ktery jste nepredpokladali.

Tento zasadni posun vyzaduje nove pristupy k zabezpeceni a fizeni dat, které se
konkrétne zabyvaji tim, jak Al interaguje s informacnimi zdroji vasi organizace.
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03
Vyzva
stinove Al

At uz jste na ceste k prijeti Al kdekoli, vasi zaméstnanci jiz nachazeji vlastni
reseni a vytvareji takzvanou ,stinovou Al".

64 %

Toto neopravnéné pouziti vytvari vyznamna slepa mista v zabezpeceni. Kdyz zamestnanct se potyka s nedostatkem casu
zamestnanci sdileji firemni data s externimi systemy Al, obchazeji stavajici a energie na svou praci.’ Kdyz objevi nastroje Al,
bezpecnostni kontrolni mechanismy a vytvareji zranitelna mista, na ktera ktere vyrazne zvysuji jejich produktivitu, budou
vétSina organizaci neni pripravena. je pouzivat — at uz se souhlasem IT oddéleni,

nebo bez négj.

Stinova Al neni jen bezpecnostni problém, ale mUze byt také priznakem
neuspokojenych pozadavkl na produktivitu ve vasi organizaci. Kdyz se
zamestnanci obrati na neschvalené nastroje, signalizuji, kde vase oficialni
systémy nesplfiuji jejich pozadavky. Redeni problematiky stinové Al vyzaduije
jak silngjsi fizeni, tak vylepsena reseni pro produktivitu.
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Proc vznika stinova Al: Rizika stinove Al:
« Zamestnanci chteji zvysit produktivitu pomoci plsobivych schopnosti Al « Chybi prehled o tom, jaka firemni data zpracovavaji externi systemy Al.

Kazdodenni pracovni zatez stale vice presahuje Cas a energii, které maji k dispozici. Chybi zaruka, ze nebudou uchovavany divéerné informace.

Tymy celi rostoucimu tlaku, aby se stejnymi zdroji dodavaly vice. Chybi jednotné bezpecnostni standardy pro rtzne platformy Al.

Nastroje Al pro spotrebitele nabizeji okamzita reseni bez prekazek pri schvalovani. Chybi auditovatelnost pro ucely dodrzovani predpisdi.

Oficialni procesy zadavani zakazek v oblasti IT nemohou odpovidat tempu inovaci.

Chybi integrace se stavajici infrastrukturou zabezpeceni.

Zvazte tento scénar:

Financni analytik, ktery si nevi rady se slozitou
tabulkou, ji nahraje do neautorizovaneho
nastroje Al, aby ziskal pomoc. Tato tabulka
obsahuje financni udaje zakaznikd, interni
metriky a projekce. Prestoze analytik ziska
potrebnou pomoc, citliva financni data

vasi organizace se nyni nachazeji mimo
bezpecnostni perimetr, zcela neviditelna

pro vase monitorovaci systemy.
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Realita BYOA

Bez jasného vedeni ze strany vedeni prebiraji zameéstnanci stale Casteji zavadeni Al
do vlastnich rukou — 78 % uzivatell Al uplatnuje v praci pristup ,prines si vlastni Al”
(BYOAI).2 Tento trend je jeste vyraznejsi v malych a strednich firmach, kde postupy
BYOAI vyuziva 80 % zaméstnanci.?

Tento neschvaleny pristup ma znacné nevyhody. Zameéstnanci Casto taji, ze
pouzivaji Al — 52 % se zdraha priznat, ze pouziva Al pro dulezité ukoly a 53 %

se obava, ze kvUli pouzivani Al budou vypadat jako nahraditelni.? Toto utajovani
nejenze brani organizacim plné vyuzit vyhod strategicke implementace Al, ale také
vytvari vazné bezpecnostni slabiny v prostredi, kde vedouci pracovnici uvadeji
kybernetické zabezpeceni a ochranu osobnich udajl jako sve nejvetsi obavy.?

\"AV A4 7/

Vzhledem k rozsirenému pouzivani a nevyhnutelnému
ristu Al neni otazkou, zda povolit Al ve vasi organizaci.
Jde o to, jak poskytnout bezpecne reseni, které spini
potreby vasich zamestnancul a zaroven ochrani data
vasi organizace.
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Bludiste regulaci

Ramce a zakony tykajici se ochrany osobnich Udaju a zabezpeceni dat vytvareji pri
zavadeni Al dalsi vrstvu slozitosti. Zatimco nekteré ramce jsou specialné navrzeny
pro rizeni Al, jiné maji sirsi aplikace, které stale ovlivnuji zptsob, jakym nakladate

s informacemi. Sankce za poruseni zstavaiji prisne.

Pokud vasi zaméstnanci pouzivaji nastroje Al bez radného dohledu, mohou
neumyslne zpUsobit poruseni predpisl. Al toto riziko zvysuje, protoze mUize
pristupovat k regulovanym informacim, kombinovat je a zverejnovat zpisobem,
jakym to tradicni technologie nedokazi.

Zabezpeceni dat v ére Al: Privodce pro vedouci pracovniky IT

Klicoveé predpisy ovlivnuijici vase pouzivani Al:

GDPR

Obecné narizeni Evropské unie o ochrane osobnich udajd dava lidem kontrolu
nad jejich osobnimi udaji a vyzaduje jasny souhlas s jejich zpracovanim.

Akt EU o umélé inteligenci

Komplexni ramec Evropskeé unie, ktery je specialneé navrzen tak, aby reguloval
systémy Al na zaklade jejich urovne rizika.

HIPAA

Tento americky federalni zakon o zdravotni péci stanovi prisné standardy pro
nakladani s chranenymi zdravotnimi udaji.

NIST Al Risk Management Framework

Tento dobrovolny americky metodicky pokyn pomaha organizacim resit rizika
pri navrhu, vyvoji a zavadeni systemu All.
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Rizika spojena s dodrzovanim predpisti u Al: S 'O StO U C|,m Vyu 2|/Vé N |/m AI Ve

« Zpracovani zakaznickych dat na serverech mimo schvalené oblasti.

« Pouzivani osobnich udaju bez radného souhlasu. Va éll O rg a n iza Ci p Ot Fe b UJ ete

« Citliva data zUstavajici v systémech bez nalezitych kontrolnich

zasady spravneho rizeni, ktere

« Chybeéjici auditni stopa o tom, jak se pristupuje k chranénym

informacim a jak jsou pouzivany. | id e m p O m CI 20 u p ra COVat

« Obsah generovany Al, ktery porusuje pozadavky na dodrzovani

predpist specifické pro dané odvetvi. efe ktivn é a Zé rOve ﬁ Za o iStI/
Tato poruseni mohou mit vazné dusledky: S O u | a d Va éll O rg a n i Z a C e

« Vysoke financni sankce (pokuty podle narizeni GDPR mohou

\V4 ° 4 7/ o/
dosahnout az 4 % vasich celosvetovych vynosu).? S p re d p I Sy, kte re S e ty kaJ I
« Pozadavky na oznamovani unik( dat dotCenym stranam.

« Pravni kroky dotCenych subjekta. Va él’ fi rmy a Va é i C h Zé kaz n Ilk‘j .

« Poskozeni povesti vasi spolecnosti a davery zakaznikd.
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Ramec pro
hodnoceni

reseni Al zameren

na zabezpeceni

Vzhledem k tomu, ze stinova Al, BYOAI a predpisy vytvareji vyznamna
rizika, potrebujete strukturovany pristup k hodnoceni reseni Al,

ktery zajisti, Ze mohou vasi organizaci pomoci podporovat inovace

a zaroven chranit citliva data a zajistit soulad s vyvijejicimi se
regulacnimi pozadavky.

Nasledujici ramec obsahuje sest jednoduchych
otazek, které umoznuiji posoudit, zda
platforma Al splnuje obe tyto podminky.

Y 4
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1. otazka

Nabizi zabezpeceni na podnikove Hledejte reseni, ktera:

y 4 () ’ o] ?
urovni Od zakladu *  Poskytuji prehled v realném Case o celém datovém ekosystému.

Se spravnym resenim se vase zabezpeceni presune od - Automaticky identifikuji potencialni rizika pro data drive, nez se z nich stanou incidenty.
pouhého reagovani na problémy poté, co nastanou,

k proaktivnimu vyhledavani zranitelnych mist v datech vasi
organizace — drive, nez se z nich stanou vetsi problémy.

IIIIII

2. otazka

Miize snadno prijmout a rozsirit stavajici Hledejte reseni, ktera:

kontrolni mechanismy zabezpeceni? e P __ : . ,
« Bez problémU prevezmou vase stavajici zasady zabezpeceni, popisky citlivosti a nastaveni ochrany informaci.

Zasady zabezpeceni vasi organizace by mely bezproblemove « Uplatnuji granularni fizeni pfistupu na individualni Grovni, takze zadny uzivatel nema pristup k dattim,

spolupracovat s Al. Poskytovatel reseni Al by mel respektovat ke kterym by nemél.

vase stavajici bezpecnostni ramce a integrovat se do nich —

nikoli vyZadovat vytvoreni zcela novyich. « Aktivne oznacuji pokusy o naruseni kontroly pristupu.
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Obsahuje integrovane kontrolni Hledejte reseni, ktera:
mechanismy pro zasady spravneho

- . c R « Centralizuji rizeni Al pomoci automatizovaneho prosazovani zasad v ramci vsech aktivit.
rizeni a ochranu osobnich udaju?

 Nabizi vCasné odhaleni potencialniho sdileni dat.
Protoze nastroje Al funguji proaktivnéji, musi byt proaktivni

i vase bezpecnostni opatreni. Zavedeni dusledného rizeni dat
vytvari jasné hranice, kde mohou vasi zaméstnanci bezpecné
inovovat, aniz by ohrozili citlivé informace.

« Sladi se s regulacnimi ramci a zajisti pouzivani Al v souladu s predpisy.

Muze byt nasazena konzistentne v cele Hledejte reseni, ktera:

[ J .?
organizaci:  Nabizi bezprobléemoveé nastaveni a snadne prijeti Al v kazdodennich pracovnich postupech.

Vasi zamestnanci maji svuj vlastni styl prace, sve vlastni rozvrhy « Poskytuiji flexibilni pristup, od bezplatného chatu s Al az po Skalovatelna reseni agentd.
a mohou se nachazet po celem svete. Al by mela byt prinosem

v « Pomahaji zaméstnancim budovat znalost Al a integrovat ji do jejich prace.
pro vsechny.




5. otazka

Integruje se bez problemu do
stavajicich ramcu?

Vase firma v soucasné dobé provozuje vlastni digitalni

infrastrukturu softwarovych program, aplikaci a dalsich prvka.

6. dotaz
Maji uzivatelé moznost inovovat?

Ve své podstate by Al méla zmeénit zplsob prace. Nejde jen
o automatizaci — jde o zvyseni produktivity a podporu inovaci.

Zabezpeceni dat v ére Al: Privodce pro vedouci pracovniky IT

Hledejte reseni, ktera:

 Se bez problému propoji s vasimi nastroji a programy, aby se minimalizovalo naruseni.
« Zajisti nepretrzity provoz Al ve vsech aplikacich, aby prace mohla plynule probihat mezi jednotlivymi nastroji.

 Automatizuji a optimalizuji Ulohy v ramci stavajicich pracovnich postupd.

Hledejte reseni, ktera:

« Meni Casove ztraty na zefektivneni procesu.
« Automatizuji opakujici se ulohy.

« Umozni pracovnikiim, aby usetrili Cas a soustredili se na priority.

14
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Microsoft 365 Copilot:

Al které muzete duverovat

Microsoft 365 Copilot je reseni generativni Al vytvorené
pro robustni zabezpeceni, rizeni a kontrolu pristupu,
které zajistuje bezpecnée nasazeni a dlouhodobé inovace.
Zvysuje produktivitu pomoci intuitivnich nastrojq, jako je
Copilot Chat, ktery funguje tam, kde pracujete, a Copilot
Studio, kde vas tym muze vytvaret vlastni agenty Al bez
znalosti kddovani.

Copilot se bez problému integruje do prostredi Microsoft
365 a prebira uzivatelska opravneni, popisky citlivosti,
zasady prevence ztraty dat a pozadavky na geografickou
rezidenci dat — bez dalsi konfigurace. Zaclenénim Al do
nastrojq, které vasi zaméstnanci jiz pouzivaji, Copilot
snizuje bezpecnostni rizika a zaroven uchovava data

v dlveryhodném prostredi Microsoft 365.

Zavazky Microsoftu zajistuji, Ze si vase organizace udrzi
kontrolu:

« Vase data jsou zabezpecena v klidovém stavu i pri prenosu.
 Vase data se nepouzivaji k trénovani modeld Al.
« Sami rozhoduijete, které informace se dostanou do cloudu.

« Jste chraneni pred riziky spojenymi se zabezpecenim Al
a autorskymi pravy.

Cilené vytvorené nastroje pro zasady spravného rizeni,
jako je Copilot Control System a SharePoint Advanced
Management, poskytuji tymim IT prehled, kontroly a auditni
protokoly potrebné k zachovani dodrzovani predpisi.

S resenim Microsoft 365 Copilot nemusite volit mezi inovaci
a zabezpecenim — muzete mit oboji.



Bezpecna cesta
k transformaci Al

© 2025 Microsoft Corporation. Vsechna prava vyhrazena. Tento dokument je poskytovan ,tak, jak je”. Informace
a nazory v ném vyjadrené vCetné webovych adres a dalSich odkazl na webové stranky mohou byt bez
predchoziho upozornéni zménény. Nesete veskera rizika vyplyvajici z jeho pouzivani. Tento dokument vam
neudéluje zadné pravni naroky k dusevnimu vlastnictvi k Zzadnym produktim spolecnosti Microsoft. Tento
dokument smite kopirovat a pouzivat pro své interni referencni Ucely.

Revoluce v oblasti Al predstavuje pro vedouci pracovniky IT jedinecnou prilezitost poskytovat
strategickou hodnotu vyvazenim inovaci a zabezpeceni.

Implementaci bezpecnych nastroju Al, jako je Microsoft 365 Copilot, poskytnete
zamestnanclm nastroje pro vyssi produktivitu a zaroven eliminujete rizika stinové Al.
Cesta vpred spociva v bezpeCcném umozneéni inovaci. Vase vedouci postaveni v zavadeni
zabezpecené Al postavi IT do pozice hybatele transformace, ktery pomuze vasi organizaci
prosperovat v této nove ére a zaroven zajisti zabezpeceni dat a dodrzovani predpisu.

Zaciname s resenim Microsoft 365 Copilot
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