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Ez az utmutato olyan IT-vezetoknek készllt, akiknek a feladatai
koze tartozik az Al vallalati bevezetésenek a lebonyolitasa ées
az adatok védelme. E-kdnyviink segit megérteni hogy milyen
kockazatokkal jar az Al az adatblztonsag és az adatvedelem
terén, és hasznos betekintést nyujt, hogy On magabiztosan
iranyithassa az Al-transzformaciot.
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Az Al-alapu munkavegzés

J o | 7/ | L
A generativ Al Uj kapukat nyit meg az innovacio elott, és segiti a csapatokat, hogy
minden eddiginél gyorsabban és intelligensebben dolgozzanak. Az elorelato
vallalatok szamara az Al mar nem csupan a legujabb trend a technoldgia terén,

hanem elengedhetetlen lizleti eszkdz, amely tamogatja a mukddésiiket, ertéket
teremt es segit a versenyelony megorzéseben.

Az Al gyors terjedése azonban Uj kihivasokkal is jart, és néhany meglévo
problémat is felerdsitett, amelyekre az IT-vezetoknek proaktiv modon kell
reagalniuk. Az Al-rendszerek a teljes adat-6koszisztémabdl aktivan lehivhatnak
informacidkat, majd ezeket kombinalhatjak, ez pedig nagyobb biztonsagi
kockazatot jelent a hagyomanyos eszk6zokhoz képest. Az Al gyors terjedése
ellenére a vallalatok minddssze 1%-a szamolt be arrol, hogy a megfelelo
biztonsagi protokollok kialakitasa mellett, teljes mértékben integralta az Al-t a
munkafolyamataiba.' Ha azonban mar az Al-bevezetés elso pillanatatol kezdve
szigoru biztonsagi €s iranyitasi intézkedéseket vezet be, a csapata nemcsak az
innovacio elonyeit élvezheti, hanem hatékonyan megvedheti a bizalmas és vallalati
adatokat, valamint betarthatja a megfelelosegi eldirasokat.

Adatbiztonsag az Al korszakaban: Utmutaté IT-vezetéknek

Az Al-bevezetés mar nem a jovO

15%

a globalis informacids
munkasok kozil mar
jelenleg is hasznal Al-t
a munkahelyén?

92%

a vallalatok kozul tervezi,
hogy a kovetkezo harom
évben tobb forrast szan
az Al-ra
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Az Al adatbiztonsagra

yakorolt hatasanak
megertése

Mielott megismerkednénk a konkrét kihivasokkal, fontos, hogy megértstik, hogy milyen alapveto
valtozasokat hoz az Al az adatbiztonsagi kdrnyezetbe. A hagyomanyos szoftvere kifejezett csak erre
vonatkozo utasitas esetén férnek hozza az adatokhoz, a generativ Al azonban a kapott informaciokat
alapjan képes aktivan tartalmakat feldolgozni, elemezni és Iétrehozni.

Ez a kilonbség tobb okbdl is jelentds:

« Az Al-eszk6zok képesek olyan dsszefliggéseket feltarni az adatok kozott, amelyeket az emberek esetleg
nem vesznek észre

« Képesek automatikusan szintetizalni a kiilonb6zo forrasokbol szarmazoé informacidkat

« Képesek Uj tartalmakat letrehozni, amelyek esetleg bizalmas bemenetekbdl szarmazo elemeket
tartalmazhatnak

A hagyomanyos biztonsagi eszkdzdk tervezese soran altalaban nem vették figyelembe ezeket az U
képessegeket. A régebbi szoftverek kiszamithato Utvonalat kbvetnek az adatok elérésekor, az Al azonban
varatlan modokon is athaladhat az informacios 6koszisztéman, és ennek soran bizalmas adatokat tarhat fel.

Ez alapvetd valtozast jelent, ami Uj megkodzelitést tesz szlikségesség a biztonsag és az adatgazdalkodas
terén, olyat, amelyet kifejezetten az Al és a vallalati adatvagyon kdzo6tti interakciokra terveztek.



A rejtett Al
kihiva
Barhol is tart az On vallalata az Al bevezetéséhez vezetd Uton, a dolgozdk

mar bizonyara megtalaltak a sajat megoldasaikat. Igy jon létre az
ugynevezett rejtett Al.

Ez az engedély nelkili hasznalat jelentds vakfoltokat hoz létre a cég
biztonsagi helyzetében. Amikor a munkavallalok kilso Al-rendszerekkel
osztjak meg a céges adatokat, megkerilik a meglévo biztonsagi
kontrollokat, é€s olyan biztonsagi réseket hoznak létre, amelyeket

a legtobb vallalat ma nem kepes feltigyelni.

A rejtett Al nemcsak biztonsagi probléma, hanem arra is utalhat,

hogy a vallalat nem elégiti ki a munkatarsai hatékonysagi igényeit. Ha

a dolgozok nem engedélyezett eszkdzoket kezdenek hasznalni, azzal
azt jelzik, hogy a hivatalos rendszerek nem felelnek meg a szamukra.

A rejtett Al kihivasanak a leklizdéséhez erosebb iranyitasra és fejlettebb
hatékonysagndveld megoldasokra van sziikség.

Adatbiztonsag az Al korszakaban: Utmutaté IT-vezetéknek

4%

a munkavallalok kozul arrol szamol be, hogy
nincs elegendod ideje és energiaja a feladatai
elvégzéséhez.> Amikor felfedezik, hogy az Al-
eszkdzokkel joval hatékonyabban dolgozhatnak,
el fogjak kezdeni hasznalni 6ket, nem fogjak

megvarni az IT-osztaly jovahagyasat.




A rejtett Al megjelenésenek okai:

« A dolgozodk alig varjak, hogy az Al lenylgozo képességeivel néveljek a hatékonysagukat
A napi munkaterhelés egyre inkabb meghaladja a rendelkezésre all6 idot és energiat

« A csapatokra egyre nagyobb nyomas nehezedik, hogy ugyanannyi eroforrassal tobbet
érjenek el

« A fogyasztoi Al-eszkdzok azonnali megoldast kinalnak, hasznalatukat nem akadalyozzak
jovahagyasi eloirasok

« A hivatalos IT-beszerzési folyamatok nem tudnak lépést tartani az innovacio Gtemeével

Vegylik példaul a kovetkezo esetet:

Egy pénzligyi elemz0 szamara nehézseget jelent egy
bonyolult tablazat feldolgozasa, ezert feltolti a fajlt egy
nem engedélyezett Al-eszkozbe. A tablazat tgyfelekre
vonatkozo péenziigyi adatokat, belsé metrikakat és
elorejelzeéseket tartalmaz. Az elemzo megkapja a
szikséges segitséget, de a vallalat bizalmas pénztgyi
adatai kikerUltek a biztonsagi hatarvonalan tulra,
raadasul ez a folyamat a monitorozasi rendszerek
szamara teljesen lathatatlanul zajlott le.
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A rejtett Al kockazatai:

« A vallalatnak nincs ralatasa arra, hogy milyen céges adatok kertlnek ki a kilso Al-
rendszerekbe

Nincs garancia arra, hogy a kiilso rendszer nem 6rzi meg a bizalmas informaciokat

A kilonbozo Al-platformok nem alkalmaznak egységes biztonsagi szabvanyokat

A kulso rendszerek nem auditalhatok megfeleloségi célokbol

A kilso rendszerek nem integralhatok a meglévo biztonsagi infrastrukturaval
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A realitas: BYOAI

Ha a vezetoseg nem ad egyértelmU Utmutatast, a munkavallalok a sajat kezikbe fogjak
venni az Al-bevezetést: az Al-felhasznalok 78%-a mar jelenleg is sajat Al-t hasznal a
munkahelyén (ezt nevezzik BYOAI megkdzelitésnek).? Ez a trend még erosebb a kis- és
kdzepvallalatoknal, ahol a dolgozok 80%-a alkalmaz BYOAI-megoldasokat.?

Ez a nem jovahagyott megkdzelités jelentds hatranyokkal jar. A dolgozdk gyakran
titokban tartjak, hogy Al-t hasznalnak: 52% nem szivesen vallja be, hogy Al-t hasznalt
valamilyen fontos feladathoz, 53% pedig aggodik, hogy ha Al-t hasznal, lecserélhetonek
fog tlnni.?2 Ez a titkolozas megakadalyozza, hogy a vallalatok teljes mértékben
kihasznalhassak a stratégiai célu Al-bevezetés elonyeit, emellett sulyos sebezhetoseget
jelent, kiildndsen ma, amikor a vezetok elso szami aggalynak tartjak a kiberbiztonsagot
és az adatvédelmet.?

Tekintettel az Al széles koru és elkerulhetetlen terjedésere,
a kerdes nem az, hogy érdemes-e engedeélyezni az Al-t a
vallalatnal, hanem hogy hogyan lehet olyan biztonsagos
megoldast kinalni, amely megfelel a dolgozdk igenyeinek,
mikozben hatékony vedelmet nyujt a vallalat adatainak.



B
A szabalyozasok

labirintusa

Az adatvedelemmel és -biztonsaggal kapcsolatos keretrendszerek ées
jogszabalyok az dsszetettség Ujabb rétegével nehezitik az Al bevezetését.
Egyes keretrendszereket kifejezetten az Al-iranyitashoz terveztek, masok
azonban szélesebb kord hasznalatra késziltek, és ez meghatarozza, hogy az
On véllalata hogyan kezeli az informéacidkat. A szabalyok megszegése szigoru
blintetést von maga utan.

Ha a dolgozok megfelelo felligyelet nélkili Al-eszkdzoket hasznalnak,
akaratlanul is megsérthetik az eldirasokat. Az Al noveli ezt a kockazatot, mivel
a hagyomanyos technologiak szamara nem elérheté modokon tud hozzaférni
az adatokhoz, amelyeket kombinalhat, valamint megjelenithet.

Adatbiztonsag az Al korszakaban: Utmutaté IT-vezetéknek

Az Al hasznalatara vonatkozo legfontosabb szabalyozasok:

Altalanos adatvédelmi rendelet (GDPR)

Az Eurdpai Unio altalanos adatvédelmi rendelete ellendrzést biztosit az
emberek szamara személyes adataik felett, és egyertelmU hozzajarulast
igenyel az adatkezeléshez

Az EU Al-torvénye

Az Eurdpai Unio atfogo keretrendszere, amelyet kifejezetten az Al-rendszerek
kockazati szintek szerinti szabalyozasara terveztek

HIPAA

Az Egyesiilt Allamok egészségiigyi tdrvénye, amely szigord szabélyokat llit
fel a védett egészségugyi informaciok kezelésére vonatkozoan

NIST Al-kockazatkezeléesi keretrendszer

Ez az 6nkéntes egyesiilt allamokbeli Utmutatas segit a vallalatoknak
mérsékelni az Al-rendszerek tervezésével, fejlesztesével és lizembe
helyezésével kapcsolatos kockazatokat
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Az Al-val kapcsolatos megfeleloséegi kockazatok: A h O g y a Vé | | d | d t N é | e g y e J O b b ain

« Az Ugyféeladatok jovahagyott regiokon kivili szervereken valo feldolgozasa

« A személyes adatok megfelelo hozzajarulas nélkuli felhasznalasa e |te rj ed aZ Al h a Szn é | ata, a n n é |

« Bizalmas adatok tarolasa olyan rendszerekben, amelyek nem alkalmaznak

megfelelé megodrzési kontrollokat i n ké b b SZU kSég |eSZ O |ya n

A védett informaciok elérését és felhasznalasat tartalmazoé auditnapldk hianya

. ,:\.I. é\ltalI generéklt tartalmak, amelyek megszegik az agazatspecifikus megfeleloségi i ré nyllté Si m eg O | d é SO k ra / a m e |ye k
ovetelményeket - P v e
elosegitik a hatéekony munkat,
e e o St s de kozben gondoskodnak rola,

globalis bevetelének 4%-at is elérhetik)? h / f | | ° oo | to
« Az érintett feleket kotelezo tajékoztatni az adatbiztonsagi incidensekrol Ogy a Ceg meg e e Je n aZ uz e I

« Az érintett felek jogi Iépéseket tehetnek

« Csorbulhat a vallalat megitélése és az ligyfelek bizalma teVé ke nySég é re éS aZ l:l gyfe | ei re
vonatkozod eloirasoknak.
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Biztonsagot
eloterbe helyezd
keretrendszer az
Al-megoldasok
kiertekelésehez

dsztonzi az innovaciot, ugyanakkor megovja a bizalmas adatokat és
eldseqiti a valtozo szabalyozasi kovetelmények betartasat.

Az alabbi keretrendszer hat egyszeru kerdest
tartalmaz, amelyek segitenek felmérni, hogy
egy adott Al-platform mindkét tertleten jol
teljesit-e.
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1. kerdeés

Kinal a rendszer az alapoktol kezdve Keressen olyan megoldast, amely:

y 4 [ ) [ ) rr [ ) V4 7
nagyva"alatl szintu blztonsagot. « Valods ideju atlathatdsagot biztosit a teljes adat-6koszisztéma folott

A megfeleld megoldas birtokaban elérheti, hogy a vallalat
ne csak reagaljon a mar bekovetkezett problémakra, hanem
proaktivan keresse a biztonsagi reseket a ceges adatokban,
meég nagyobb problémava valnanak.

« Automatikusan azonositja a potencialis adatkockazatokat, mielott bekévetkezne az incidens

 Minden szinten védi a bizalmas informaciokat

2. kerdes

Képes a rendszer atvenni es tovabbfej-
leszteni a meglévo biztonsagi kontrollokat?

Keressen olyan megoldast, amely:

« ZokkenOmentesen atveszi a meglévo biztonsagi szabalyzatokat, bizalmassagi cimkeket és
informaciovedelmi beallitasokat

A vallalat biztonsagi szabalyzatainak zokkenomentesen egyutt

kell mukodnidk az Al-val. Az Al-megoldas szolgaltatojanak
figyelembe kell vennie és integralnia kell a meglévo biztonsagi
keretrendszereket, nem kovetelheti meg teljesen Ujak létrehozasat.

« Részletes hozzaférés-szabalyozast alkalmaz az egyének szintjén, igy egyetlen felhasznalé sem férhet
hozza olyan adatokhoz, amelyekhez nem szabad

« Aktivan jelzi a hozzaferési szabalyok megkerulésére iranyulo kisérleteket




Tartalmaz a rendszer beepitett
iranyitasi és adatvedelmi kontrollokat?

Az Al-eszkozok proaktivabban mukodnek, ezért a biztonsagi
intézkedéseknek is proaktivnak kell lennitik. Eros adatgazdalkodas
bevezetesével egyértelmd hatarokat huzhatunk, igy biztonsagos
innovacioét kinalhatunk a dolgozdknak, anélkil, hogy veszélybe
sodornank a bizalmas informaciokat.

Egységesen bevezetheto a rendszer
a vallalat minden reszéen?
A munkavallalok gyakran a vilag kilonb6zé pontjairdl

dolgoznak, sajat munkamodszerekkel es idobeosztassal. Az Al-
nak mindenki szamara elonyosnek kell lennie.

Adatbiztonsag az Al korszakaban: Utmutaté T-vezetéknek

Keressen olyan megoldast, amely:

« Minden tevékenységhez kdzponti Al-iranyitast és automatikus szabalyzatbetartatast biztosit
« Kepes koran észlelni az adatok tul széles korl megosztasat

* lgazodik a szabalyozasi keretrendszerekhez a szabalykoveto Al-hasznalat érdekeben

Keressen olyan megoldast, amely:

« ZokkenoOmentes telepitest és egyszeru Al-hasznalatot kinal a mindennapos munkafolyamatokban
« Rugalmas hozzaférést biztosit az ingyenes Al-csevegéstol kezdve a skalazhatd tigynokmegoldasokig

« Segit a dolgozdknak az Al-hasznalat elsajatitasaban és az eszk6z munkajukba valo beépitéseben

13



5. kérdes

Zokkenomentesen integralodik
a meglevo keretrendszerekbe?

Az On vallalata jelenleg szoftverekbdl, alkalmazasokbél és mas
eszkdzokbal alld sajat digitalis infrastrukturat madkodtet.

6. kerdes
Tamogatja a rendszer a felhasznalokat
az innovacioban?

Az Al-nak alapvetoen at kell alakitania a munkavégzés
modjat. Ez nem csak az automatizalasrol szol, hanem a
hatékonysag noveléserdl és az innovacio 6sztonzésérol is.

Adatbiztonsag az Al korszakaban: Utmutaté IT-vezetéknek

Keressen olyan megoldast, amely:
« Zokkenomentesen illeszkedik a vallalat meglévo eszkozeihez és programjaihoz a fennakadasok
minimalizalasa erdekében

« Folyamatos Al-képességeket biztosit az dsszes alkalmazasban, igy minden eszkézben egyforman
megkonnyiti a munkat

« Automatizalja és optimalizalja a feladatokat a meglévo munkafolyamatokon beldl

Keressen olyan megoldast, amely:

« Megszlinteti és jelentosen egyszerusiti az idoigényes folyamatokat
« Automatizalja az ismetlodo feladatokat

« Tamogatja a dolgozdkat abban, hogy visszaszerezzék az idejiiket és a fontos feladatokra
dsszpontositsanak

14
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Microsoft 365 Copilot:
Al, amelyben megbizhat

A Microsoft 365 Copilot egy generativ Al-megoldas, amely A Microsoft kotelezettsegvallalasai gondoskodnak rola, hogy
atfogo biztonsagi, iranyitasi €s hozzaférés-szabalyozasi az iranyitas a vallalat kezében maradjon:
funkciokat biztosit, és eloseqiti a biztonsagos lizembe

helyezést és a folyamatos innovaciét. Olyan intuitiv * Az adatokat tarolas es tovabbitas eseten egyarant

eszkozokkel fokozza a hatékonysagot, mint a Copilot Chat, titkositjuk
amely koézvetlenll a munkaeszkdzdkben érhetd el, vagy « Az adatokat nem hasznaljuk fel az Al-modellek
éppen a Copilot Studio, amelyben a csapata kodolas nelkul betanitdsahoz

hozhat letre egyeni Al-lgynokoket. « On dénti el, hogy mely informacidk keriiljenek fel a

: ) . oy : felhnobe
A Copilot zokkenomentesen beépul a Microsoft )
365-kornyezetbe, tovabbi konfiguralas néelkul 6rokli a » On védelmet élvez az Al-val kapcsolatos biztonsagi es
felhasznaloi engedélyeket, a bizalmassagi cimkéket, az szerzoi jogi kockazatokkal szemben

adatvesztés-megelozési szabalyzatokat és a foldrajzi adatok
tarolasi helyére vonatkozo eldirasokat. A Copilot Al-t agyaz
be a dolgozok altal hasznalt eszkdzokbe, igy csokkenti a
biztonsagi kockazatokat, az adatokat pedig a megbizhat6
Microsoft 365-kornyezetben tartja.

A céliranyosan kialakitott iranyitasi eszk6zok, példaul

a Copilot Control System és a SharePoint Advanced
Management atlathatdsagot, kontrollokat és auditnaplokat
biztositanak az IT-csapatoknak a megfelel6ség
megorzéséhez.

A Microsoft 365 Copilottal nem kell valasztania az innovacio es
a biztonsag kozott, mindketto elonyeit elvezheti.




Biztonsagos ut

a mesterséges
intelligenciara valo
atteréshez

©2025 Microsoft Corporation. Minden jog fenntartva. Ezt a dokumentumot a jelen formajaban biztositjuk.

A dokumentumban talalhatd informacidk és vélemények eldzetes értesités nélkil moédosulhatnak, beleértve az
URL-cimeket és az egyéb internetes webhelyhivatkozasokat is. Ezek hasznalatdért az olvasot illeti a feleldsség.

A dokumentum nem biztosit Onnek semmilyen jogot a Microsoft-termékek szellemi tulajdonjogaval kapcsolatban.
A dokumentumot lemasolhatja és felhasznalhatja belsd, tajékoztatd jellegl célokra.

Az Al-forradalom egyedulallo lehetoséget kinal az IT-vezetoknek, hogy megtalaljak az egyensulyt az
innovacié és a biztonsag kozott, és igy stratégiai értéket teremtsenek.

Biztonsagos Al-eszkdzok, példaul a Microsoft 365 Copilot bevezetésével a dolgozok hatékonyabban
vegezhetik a munkajukat, a vallalat pedig a rejtett Al kockazataitol is megszabadul. A jovo a
biztonsagos innovaciéé. Ha az Al biztonsagos bevezetésének az élére all, azzal az atalakulas
tamogatojakéent pozicionalhatja az IT-osztalyt, és segitheti a vallalatot, hogy ebben az Uj korszakban
is sikeresen mukddjon, valamint hatékony adatvédelmet és erés megfeleldséget éerhet el.

Kezdjen el ismerkedni a Microsoft 365 Copilottal!
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