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Bu kilavuz, kurumlarinin verilerini guvende tutarken
yapay zekayl benimsemeyi artirmasi gereken BT
liderleri Icin hazirlanmistir. Kurumunuzun yapay zeka
donusumune guvenle liderlik etmenizi saglayacak

bilgileri sunarken, yapay zekanin veri guvenligi ve
gizliligine sundugu riskleri anlamaniza yardimci olur.
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Yapay zeka destekli
ISin yeni kurallar

Uretici Al, yenilik icin yeni kapilar aciyor ve ekiplerin her zamankinden daha
hizl ve daha akilli sekilde calismasina yardimci oluyor. lleri gorasli kurumlar
icin yapay zeka yalnizca baska bir teknoloji trendi degildir; ayni zamanda
isleyis bicimleri, deger sunma ydntemleri ve rekabet avantajini sirdtrmeleri
acisindan vazgecilmez bir is zorunlulugudur.

Ancak bu hizli benimseme, BT liderlerinin proaktif olarak ele almasi ve kontrol
etmesi gereken yeni ve guclendirilmis zorluklari beraberinde getirir. Yapay
zeka sistemleri, tim veri ekosisteminde aktif olarak bilgi arayabilir ve bilgileri
birlestirebilir, bu da geleneksel araclarin 6tesinde guvenlik risklerini artirir,
Yapay zekanin hizli bir sekilde genislemesine ragmen, kurumlarin yalnizca %1'i
yapay zekay! uygun guvenlik protokolleri ile is akislarina tam olarak entegre
ettiklerini bildirmektedir. Ekibiniz, yapay zeka yolculugunuzun baslangicindan
itibaren saglam guvenlik ve yénetim dnlemleri uygulayarak, hassas verileri
etkili bir sekilde koruyabilir, uyumluluk gereksinimlerini karsilayabilir

ve yeniliklerin gelismesini saglarken kurumunuzun bilgilerini koruyabilir.

Yonelik Kilavuz
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Yapay zeka benimseme dalgasi simdiden burada

y

%15

dinya genelinde yapay
zekayi iste kullanmaya
baslamis olan bilgi
calisanlarinin orani?
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%92

onumuzdeki tc¢ yil icinde

yapay zeka yatirimlarini
artirmayi planlayan

kurumlarin oranl’
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]
Yapay zekanin veri

O v O o0

guvenligi Uzerindek
etkisini anlama

Belirli zorluklara dalmadan 6nce, yapay zekanin veri guvenligi ortamini nasil temelden
degistirdigini anlamak énemlidir. Verilere yalnizca 6zel olarak talimat verildiginde erisen
geleneksel yaziimlarin aksine Uretici Al, aldigi tim bilgilere dayanarak aktif olarak isler,
analiz eder ve icerik olusturur.

Bu fark cesitli nedenlerle onemlidir:

 Yapay zeka araclari, insanlarin gézden kacirabilecegi veriler arasindaki baglantilari
kesfedebilir

 Birden cok kaynak arasinda otomatik olarak bilgi sentezleyebilirler

« Hassas girdilerden 6geler iceren yeni icerik olusturabilirler

Geleneksel guvenlik araclariniz buyuk olasilikla bu 6zellikler dikkate alinmadan tasarlanmistir.
Geleneksel yazilim verilere erisirken 6ngorulebilir yollar izlese de yapay zeka, bilgi
ekosistemi araciligiyla beklenmedik rotalari izleyerek hassas verileri beklenmedik sekillerde
aciga cikarabilir.

Bu temel gecis, yapay zekanin kurumunuzun bilgi varliklariyla nasil etkilesime girdigini
ele alan guvenlik ve veri yonetimine ydnelik yeni yaklasimlar gerektirmektedir.
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Golge yapay
zeka sorunu

Yapay zeka benimseme yolculugunuzda nerede olursaniz olun, ¢calisanlariniz zaten
kendi ¢éztmlerini bularak "golge yapay zeka" olarak bilinen seyleri olusturuyor.

Bu yetkisiz kullanim, guvenlik durusunuzda énemli kor noktalar olusturur.
Calisanlar kurum verilerini harici yapay zeka sistemleri ile paylastiklarinda, mevcut
guvenlik denetimlerini atlar ve cogu kurumun ele almaya hazir olmadigi gavenlik
aciklari olusturur.

Golge yapay zeka yalnizca bir gtivenlik sorunu degildir, ayni zamanda
kurumunuzdaki karsilanmamis Uretkenlik gereksinimlerinin bir belirtisi olabilir.
Calisanlar onaylanmamis araclara basvurdugunda bu, resmi sistemlerinizin
gereksinimlerini karsilamadigi noktalari isaret eder. Gélge yapay zekayi ele almak
icin hem daha guclu yénetisim hem de gelismis tretkenlik ¢céztmleri gerekir.

Yapay Zeka Caginda Veri Guvenligini Saglama: BT Liderlerine
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764

islerini yapmak icin gereken zamana ve enerjiye
sahip olmada zorlanan calisanlarin orani.?
Uretkenliklerini énemli dlclide artiran yapay zeka
araclarini kesfettiklerinde BT onayi olsun ya da
olmasin kullanirlar.
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Golge yapay zekanin ortaya ¢ikma nedeni: Golge yapay zekanin riskleri:
« Calisanlar, yapay zekanin etkileyici 6zellikleriyle Gretkenligi artirmaya isteklidir « Harici yapay zeka sistemleri tarafindan hangi kurum verilerinin islendigine

dair hicbir géruntrlik yoktur

Gunluk is yukleri mevcut zamani ve enerjiyi giderek daha fazla asiyor

Gizli bilgilerin saklanmayacaginin garantisi yoktur

Ekipler ayni kaynaklarla daha fazlasini sunmak icin artan baskilarla karsi karsiyadir

Farkli yapay zeka platformlarinda tutarli gtivenlik standartlari yoktur

TUketici yapay zeka araclari, onay engelleri olmadan aninda ¢éztmler sunar

Uyumluluk amaciyla denetim imkani yoktur

Resmi BT tedarik surecleri yeniligin hiziyla eslesemez

Mevcut guvenlik altyapinizla entegrasyon yoktur

Su senaryoyu goz onunde bulundurun:

Karmasik bir elektronik tabloyla micadele
eden bir finansal analist, yardim almak icin
bunu yetkisiz bir yapay zeka aracina yukler.

Bu elektronik tabloda musteri finansal verileri,
dahili 6lcimler ve tahminler yer alir. Analist
ihtiyac duydugu yardimi alirken, kurumunuzun
hassas finansal verileri artik guvenlik ¢cevrenizin
disindadir ve izleme sistemleriniz tarafindan
tamamen gorinmez haldedir.
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BYOAI gercekligi

Calisanlar, liderlik konusunda acik bir rehberlik olmadan giderek daha fazla yapay zeka
benimsemeyi kendi ellerine aliyorlar. %78 oraninda yapay zeka kullanicisi "kendi yapay
zekani getir" (BYOAI) yaklasimini isyerinde uyguluyor.? Bu trend, ¢alisanlarin %80'inin

BYOAI uygulamalarini kullandigi kiictk ve orta 6lcekli kurumlarda daha da belirgindir.2

Bu onaylanmamis yaklasim, dnemli dezavantajlar icerir. Calisanlar genellikle yapay zeka
kullanimlarini gizli tutuyorlar. %52'si, 6nemli gorevler icin yapay zeka kullandigini kabul
etmekte isteksizdir ve %53'U yapay zeka kullaniminin islerini yapay zekaya kaybedilebilir
gosterdiginden endise ediyor.? Bu gizlilik, kurumlarin yalnizca stratejik yapay zeka
uygulamasinin tim avantajlarindan yararlanmasini dnlemekle kalmiyor, ayni zamanda
liderlerin siber guvenlik ve veri gizliligini 1 numarah endiseleri olarak belirttikleri

bir ortamda ciddi guvenlik aciklari olusturuyor.?

Yapay zekanin yaygin kullanimi ve kacinilmaz buyumesi
g6z 6nune alindiginda yapilacak sey kurumunuzda yapay
zekaya izin verilip verilmeyecegini sorgulamak deqil;
calisanlarinizin ihtiyaclarini karsilayan ve kurumunuzun
verilerini gtvenli tutan bir ¢6zim saglamaktir.
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Duzenleyicl labirent

Veri gizliligi ve guvenligi ile ilgili cerceveler ve yasalar, yapay zeka benimsenirken
baska bir karmasiklik katmani olusturur. Bazi cerceveler yapay zeka ydénetimi icin ozel
olarak tasarlanmigken, digerleri daha genis uygulamalara sahiptir ve yine de bilgileri
nasil islediginizi etkiler. Ihlallere yonelik cezalar ise ciddi olmaya devam eder.

Calisanlariniz yapay zeka araclarini uygun bir gézetim olmadan kullandiginda
yanlishkla uyumluluk ihlalleri olusturabilirler. Yapay zeka, geleneksel teknolojilerin
yapamayacagi sekillerde dizenlenmis bilgilere erisebildigi, bunlar birlestirebildigi
ve ifsa edebildigi icin bu riski daha bulyuk hale getirir.

Yapay Zeka Caginda Veri Guvenligini Saglama: BT Liderlerine
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Yapay zeka kullaniminizi etkileyen temel duizenlemeler:

GDPR

Avrupa Birligi'nin Genel Veri Koruma Yénetmeligi, kisilere kisisel verileri
uzerinde kontrol imkani verir ve verilerin islenmesi icin acik bir onay gerektirir.

AB Yapay Zeka Yasasi:

Avrupa Birligi'nin yapay zeka sistemlerini risk dizeylerine gore diizenlemek
icin 6zel olarak tasarlanmis kapsamli cercevesi

HIPAA

Bu ABD saglik hizmetleri federal yasasi, givenli saglik bilgilerinin islenmesi
icin siki standartlar belirler

NIST Yapay Zeka Risk Yonetimi Cercevesi

Bu gonullt ABD rehberi, kurumlarin yapay zeka sistemlerinin tasarimi,
gelistiriimesi ve dagitimindaki riskleri ele almasina yardimci olur



Yapay zeka ile uyumluluk riskleri:

« Musteri verilerinin, onaylanan bolgeler disindaki sunucularda islenmesi

« Kisisel bilgilerin uygun onay olmadan kullanilmasi

« Hassas verilerin uygun saklama kontrolleri olmadan sistemlerde kalici hale gelmesi
« Guvenli bilgilere nasil erisildigine ve kullanildigina dair denetim izi olmamasi

* Yapay zeka tarafindan olusturulan iceriklerin sektére 6zgi uyumluluk
gereksinimlerini ihlal etmesi

Bu ihlaller ciddi sonuclara yol acabilir:

« Buyuk finansal cezalar (GDPR para cezalari genel gelirinizin %4'tGne ulasabilir)*
« Etkilenen taraflara veri ihlallerini bildirme gereksinimleri
« Etkilenen kisilerin yasal islem baslatmasi

« Kurumunuzun itibarinin ve musteri guveninin zarar gérmesi
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Yapay zeka kullanimi
kurumunuz genelinde
buyudukce, kurumunuzu

ve musterilerinizi etkileyen
duzenlemelere uyumlu
kalmasini saglarken,
calisanlarin verimli bir sekilde
calismasina yardimci olan bir
yonetime ihtiyaci duyarsiniz.
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Yapay zeka
cozumlerini
degerlendirmek
Icin guvenlik
oncelikll cerceve

Golge yapay zeka, BYOAI ve 6nemli riskler olusturan yonetmeliklerle;
hassas verileri koruyup gelisen dizenleyici gereksinimlere uyum
saglarken ve yapay zeka ¢ézumlerini degerlendirirken kurumunuzun
yenilikleri desteklemelerine yardimci olan yapilandiriimis bir yaklagima
ihtiyaciniz vardr.

Asagidaki cerceve, bir yapay zeka
platformunun her iki acidan da beklentileri
karsilayip karsilamadigini degerlendirmek
Icin alti basit soru sunmaktadrr.
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1. Soru

Bastan sona kurumsal diizeyde glivenlik Su ¢cozumleri arayin:

?
b/l nnlsle « Tum veri ekosisteminizde gercek zamanli gérunurlik saglayan

Dogru ¢cozimle, guvenliginiz sorunlara sadece ortaya ciktiktan « Olasi veri risklerini olay haline gelmeden énce otomatik olarak belirleyen
sonra tepki vermekle kalmayip, kurumunuzun verilerindeki

zayifliklari daha buyuk sorunlar haline gelmeden dnce proaktif
bir sekilde arayacak sekilde donusur.

« Hassas bilgileri her dizeyde koruyan

2. Soru L :
- : : _ Su ¢ozumleri arayin:
Mevcut gluvenlik denetimlerini kolayca
benimseyip geligtirebilir mi? « Mevcut guvenlik kurallarinizi, hassasiyet etiketlerinizi ve bilgi koruma ayarlarinizi sorunsuz bir sekilde

benimseyen

Kurumunuzun guvenlik kurallari yapay zeka ile sorunsuz

bir sekilde calismalidir. Yapay zeka ¢6zim saglayiciniz
mevcut guvenlik cercevelerinize saygl gostermeli ve bunlara
entegre olmalidir, tamamen yeni cerceveler olusturmanizi
gerektirmemelidir.

« Ayrintili erisim denetimlerini bireysel dizeyde uygulayarak hicbir kullanicinin erismemesi gereken
verilere erisimi olmamasini saglayan

« Erisim denetimlerini bozma girisimlerini aktif olarak isaretleyen




Yerlesik yonetim ve gizlilik denetimleri
iceriyor mu?

Yapay zeka araclari daha proaktif bir sekilde calistigindan
guvenlik dnlemlerinizin de proaktif olmasi gerekir. Gugla veri

yonetimi uygulamak, ¢calisanlarinizin hassas bilgileri riske
atmadan guvenle yenilik yapabilecegi acik sinirlar olusturur.

Tum kurum genelinde tutarh bir sekilde
kurulabilir mi?
Calisanlarinizin kendi ¢calisma stilleri, kendi programlari vardir

ve dunyanin her yerinden calisabilirler. Yapay zeka herkese
fayda saglamalidir.

Yapay Zeka Caginda Veri Guvenligini Saglama: BT Liderlerine
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Su ¢coézumleri arayin:

« Tum faaliyetlerde otomatik kural uygulama ile yapay zeka yonetimini merkezilestiren
 Potansiyel asiri veri paylasiminin erken tespitini dahil eden

« Uyumlu yapay zeka kullanimini saglamak icin dizenleyici cercevelere uyum saglayan

Su ¢ozumleri arayin:

« GUNlUk is akislarinda sorunsuz kurulum ve kolay yapay zeka benimsemesi sunan
« Ucretsiz yapay zeka sohbetinden 6lceklenebilir araci ¢céziimlerine kadar esnek erisim saglayan

« Calisanlarin yapay zeka akiciligi kazanmasina ve bunu calismalarina entegre etmesine yardimci olan

13
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5. Soru
Mevcut cercevelere sorunsuz bir sekilde Su cozUmleri arayin:
entegre OlUYOI’ mu? « Kesintiyi en aza indirmek icin araclariniz ve programlarinizla sorunsuz bir sekilde ag olusturan
Kurumunuz su anda kendi dijital yaziim programlari, - |sin araclar arasinda sorunsuz bir sekilde akabilmesi icin tim uygulamalarda strekli bir yapay
uygulamalari ve daha fazlasi altyapisiyla calisiyor. zeka deneyimi saglayan
« Mevcut is akislari icindeki gorevleri otomatiklestiren ve iyilestiren
6. Soru
Kullanicilarin yenilik yapma Su ¢ozumleri arayin:

[ ] [ ] 7
yetkISI var mi: « Zaman kayiplarini kolaylastirilmis islemlere donustiren

Yapay zeka, 6zinde isin yapilma seklini donustturmelidir. + Tekrarlayan gorevleri otomatiklestiren
Sadece otomasyon saglamamali, Gretkenligi artirmali

o : g « Calisanlari zamani geri kazanmalari ve dnceliklere odaklanmalari icin gliclendiren
ve yeniligi tesvik etmelidir.
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Microsoft 365 Copilot:

Guvenebileceginiz yapay zeka

Microsoft 365 Copilot; saglam guvenlik, yonetim ve
erisim kontrolleri sunarak guvenli kurulum ve surekli
yenilik saglayan bir tretici Al cozimudur. Copilot
Sohbet'in calistiginiz yerde calistigi ve ekibinizin kodlama
becerilerine ihtiyac duymadan &zel yapay zeka aracilari
olusturabildigi Copilot Studio gibi sezgisel araclarla
uretkenligi artirir.

Copilot, Microsoft 365 ortaminizda sorunsuz bir sekilde
entegre olur ve ekstra yapilandirmalar olmadan kullanici
izinlerini, hassasiyet etiketlerini, veri kaybi dnleme kurallarini
ve cografi veri yerlesikligi gereksinimlerini devralir. Copilot,
calisanlarinizin zaten kullandigi araglara yapay zekayi
entegre ederek, verileri givenilir Microsoft 365 ortaminizda
tutarken guvenlik risklerini azaltur.

Microsoft'un taahhutleri kurumunuzun kontrol altinda
kalmasini saglar:

» Verileriniz beklemede ve tasinirken givendedir

« Verileriniz, yapay zeka modellerini egitmek icin
kullanilmaz

 Buluta hangi bilgilerin girecegdini siz secersiniz

* Yapay zeka guvenligi ve telif hakki risklerine karsi
guvende olursunuz

Copilot Denetim Sistemi ve SharePoint Gelismis Yonetim
gibi amaca yonelik olusturulan yonetim araclari, BT
ekiplerine uyumlulugu surdirmek icin gereken gorunurluk,
kontroller ve denetim loglarini saglar.

Microsoft 365 Copilot ile yenilik ve guvenlik arasinda secim
yapmak zorunda degilsiniz; ikisine de sahip olabilirsiniz.



Yapay zeka
donustimunun
guvenli yolu

©2025 Microsoft Corporation. Tum haklari saklidir. Bu belge "oldugu gibi" saglanmaktadir. URL ve diger
internet sitesi referanslari dahil olmak Gzere bu belgede ifade edilen bilgiler ve goérisler dnceden bildirilmeksizin
degistirilebilir. Belgenin kullanimindan dogan risk size aittir. Bu belge size, Microsoft trtnlerinin fikri mulkiyeti

konusunda herhangi bir yasal hak saglamaz. Bu belgeyi kopyalayip kurum icinde basvuru amaciyla kullanabilirsiniz.

Her seyi kokten degistiren yapay zeka, BT liderlerine yenilik ve guvenligi dengeleyerek
stratejik deger sunmalari icin essiz bir firsat sunuyor.

Microsoft 365 Copilot gibi glivenli yapay zeka araclarini uygulayarak, golge yapay zeka
risklerini ortadan kaldirirken calisanlarinizi daha fazla tretkenlik icin guclendireceksiniz.
Gelecege dogru giden yol, yenilikleri gtivenli bir sekilde saglamaktan gecer. Guvenli
yapay zekayl benimseme konusundaki liderliginiz, BT'nin bir dontstim saglayicisi olmasini
saglayacak ve verilerinizin glvenli ve uyumlu kalmasina olanak tanirken kurumunuzun bu
yeni donemde basarili olmasina yardimci olacaktir.

Microsoft 365 Copilot'it kullanmaya baslayin
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