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V nedavné zpraveé Index pracovnich trendu vice nez 80 % dotazovanych znalostnich pracovnikd z 31 zemi — véetné zaméstnanct
a vedoucich pracovnikd — uvedlo, ze maji pocit, ze jim chybi cas nebo energie na praci. Navic vice nez 50 % oslovenych vedoucich
pracovnikl uvedlo, ze ke splnéni cill je treba zvysit produktivitu.! Podle Zpravy Index pracovnich trendt 2024 od Microsoftu mnoho

zameéstnancl hleda nastroje generativni Al, aby tuto mezeru zaplnili, aniz by pred jejich pouzitim cekali na oficidlni schvaleni IT oddélenim.

Kdyz nastroje funguji mimo viditelnost IT oddéleni, mohou predstavovat rizika pro organizace souvisejici se zabezpecenim a dodrzovanim
predpisu. Stinova Al — pouzivani nastroju Al bez schvaleni IT oddélenim — se stava nejnovéjsi formou stinového IT na dnesnich pracovistich.

S rostoucim zavadénim Al se vedouci pracovnici snazi udrzet si naskok a zmirnit potencialni rizika, kterd tyto nastroje mohou predstavovat.
V nedavné studii iSMG vice nez 70 % oslovenych vedoucich pracovnikd uvedlo, Ze zajisténi ochrany soukromi a zabezpeceni dat predstavuje
hlavni vyzvu pfi integraci generativni Al do stavajici IT infrastruktury.? Navic vice nez 90 % dotazanych CIO a CTO uvedlo, ze generativni Al
jiz podnitila nebo podniti zvysené investice do kybernetického zabezpeceni v jejich organizaci.?

V této e-knize se sezndmite s béznymi scénafi vyuziti stinové Al, porozumite moznym rizikim pro organizace, dozvite se pét zplsobd,
jak tato rizika fidit, a zjistite, jak vdm mdze pomoci feseni Microsoft 365 E3.

1 Vyroéni zprava Index pracovnich trendii 2025, Microsoft, Inc., duben 2025. Spole¢nost Microsoft analyzovala data z prazkumu, do kterého se mezi
6. tnorem 2025 a 24. bfeznem 2025 zapojilo 31 000 zaméstnancd na plny Gvazek nebo samostatné vydéle¢né ¢innych znalostnich pracovnikd z 31 zemi, trendy
na trhu prace podle LinkedIn a biliony signélt produktivity z Microsoft 365.

2iSMG Second Annual Generative Al Study: Business Rewards vs. Security Risks, na zakladé odpovédi z prazkumu od vice nez 360 odbornikd v oblasti obchodu
a kybernetického zabezpeceni ve tretim ctvrtleti v 6 regionech (Severni Amerika, Evropa, Asie, Jizni Amerika, Australie a Afrika).

3The Al Security Balancing Act: From Risk to Innovation, NTT DATA, cerven 2025, na zakladé dat z priizkumu spolecnosti NTT DATA, do kterého se zapojilo
vice nez 2 300 vedoucich pracovnik( s rozhodovaci pravomoci v oblasti GenAl, véetné 1 500 vedoucich pracovniki z 34 zemi.
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Co je stinova Al?

A proc je dulezita viditelnost?

Stinova Al odkazuje na pouzivani nastrojl a aplikaci s Al zaméstnanci

bez vyslovného souhlasu nebo dohledu ze strany IT oddéleni, casto mimo
dohled oficidlnich rdmctd zabezpeceni a dodrzovani predpisu. Protoze

se zameéstnanci snazi zvysit produktivitu a zvladnout rostouci pracovni
zatéz, mohou sahnout po téchto neschvalenych resenich ke zjednoduseni
prace, spolupraci nebo vytvareni nového obsahu — ¢asto bez povédomi

o moznych rizicich. Stinova Al neni pro IT oddéleni viditelna, coz
organizacim komplikuje zjisténi, které aplikace se pouzivaji a které

z nich predstavuji nejvétsi riziko.

Proc je viditelnost stinové Al dllezita?

Pokud IT oddéleni o aplikaci nebo sluzbé nevi, nemdze ji zabezpedit ani podporovat. Tento nedostatek
viditelnostiztézuje presnou identifikaci, spravu nebo zmirnéni potencialnich hrozeb souvisejicich s Unikem
citlivych dat, nedodrzenim predpist a ztratou kontroly nad proprietarnimi informacemi. IT a vedouci
pracovnici musi ziskat prehled o stinové Al pouzivané v organizaci, fesit nové vznikajici rizika spojena

s vyuzivanim Al a rozhodnout, které nastroje budou povoleny s odpovidajicimi kontrolnimi mechanismy.
Organizace maji prilezitost proménit stinovou Al z rizika na Sanci pro bezpecnou inovaci pracovnich
procest. K tomu je zapotrebi lepsi rovnovaha — umoznit zaméstnanciim vyuzivat uzite¢né nastroje Al

v fizeném a bezpecném ramci ke zmirnéni potencialnich rizik.

PREHLED

NemdZete zabezpecit to, co nevidite. Pokud IT oddéleni nema prehled o pouzivanych aplikacich nebo sluzbach,

nemUze je zabezpedit. To je jadro problému stinové Al — a zdlraznuje to, proc je zapotiebi novy pfistup. Pouhy

zakaz vSech externich nastroji neni prakticky, pokud zaméstnanci povazuji tyto nastroje Al za nezbytné pro

dosazeni svych cilG. Organizace musi naopak stinovou Al vynést na svétlo — ziskat prehled o tom, co zaméstnanci
pouzivaji, zavést vhodné kontrolni mechanismy a nabidnout bezpecné, schvalené alternativy, které splnuji

potieby organizace. Stru¢né receno, vyzvou je vybavit tymy Al bez ohrozeni zabezpeceni.
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Stinova Al na pracovisti:
Prikladove scénare a potencialni rizika

Stinova Al vychazi od zaméstnancl, kteri chtéji zvysit svou produktivitu a efektivitu nebo vyzkouset novou technologii. Nize uvadime nékolik fiktivnich prikladd, které
ilustruji, jak mohou byt neschvalené nastroje Al pouzivany a jaka potencialni rizika mohou prinaset:

Role Prikladovy scénar Potencialni rizika neschvalenych nastroju

Marketingové  Pouziti nastroje generativni Al pro tvorbu marketingovych Unik citlivych informaci o znac¢ce nebo produktu; ztrata kontroly nad tim, jak maze externi sluzba Al ukladat
oddéleni textl nebo navrhd s vyuzitim dat znacky spolec¢nosti. nebo pouzivat kreativni aktiva spolecnosti.

Financni Nahravani firemnich financnich Udaji do analytické nebo Vystaveni davérnych financnich Gdajl (rozpoctl, progndz) treti strane; mozné poruseni predpist o ochrané
oddéleni vizualiza¢ni sluzby zalozené na Al pro ziskani rychlého osobnich Gdajd (napf. GDPR), pokud jsou zahrnuta data zakaznik(i nebo zaméstnanci bez dostatecnych

Zakaznicka
podpora

Prvni kontakt -
maloobchod

Prvni kontakt -
zdravotni péce

prehledu.

Sdileni dat klientl nebo prepist chatll podpory v néstroji Al
za UcCelem pfipravy odpovédi nebo shrnuti pfipada.

Manazefi prodejen pouzivaji na svych telefonech aplikace
s Al pro optimalizaci rozpisu smén zaméstnancd.

Zdravotni sestry nebo Iékafi pouzivaji Al chatbota, ktery jim
pomaha sepsat zdravotni zdznamy pacientd nebo
odpovidat na lékaiské otazky.

ochrannych opatreni.

Poruseni pravidel ochrany osobnich Udajd a spravy dat — citlivé informace o zakaznicich mohou byt ulozeny
mimo firemni systémy; neni zaruc¢eno uchovavani dat ani jejich radné odstranéni poskytovatelem Al.

Data o zaméstnancich spolecnosti (jména zaméstnanct, rozvrhy) byla nahréana do neschvalené aplikace, coz
znamena riziko poruseni ochrany osobnich Gdajl. Pokud navrhy Al nejsou v souladu s pracovnimi predpisy,
muze dojit ke konfliktdm v rozvrhu nebo k poruseni zasad.

Informace o zdravotnim stavu pacientd (PHI) mohou byt zpfistupnény externi sluzbé bez jakychkoli zaruk, coz
porusuje pozadavky na dodrzovani predpist a dlvérnost. Lékarské rady Al mohou byt také neovérené, coz
predstavuje bezpecnostni riziko.

V kazdém z vyse uvedenych pripadl mél konkrétni zaméstnanec dobré Umysly a snazil se zvysit produktivitu, ale organizace tim muize nést urcita rizika.

Informace spolecnosti mohou byt roztfistény na neschvalenych platformach, coz zpUsobuje problémy s rfizenim dat. Neprovérené aplikace mohou obsahovat malware nebo bezpecnostni chyby,

v es

helpdesk nemusi byt schopen pomoci koncovym uzivatelim, protoZe nema nad timto nastrojem zadny prehled ani kontrolu.
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Pet zpUsobd, jak ridit

Diky spravné strategii a nastrojim muzete promeénit stinovou Al z potencialni hrozby na prilezitost k posileni kultury bezpecnych inovaci. Poskytnéte
svym tymdm nastroje Al pro zvySeni produktivity a zaroveri zachovejte dohled potiebny k ochrané vasi firmy. Jedna se o posun od postoje ,ne, nikdy”
k postoji ,ano, ale s patficnymi bezpecnostnimi opatrenimi”. Nasledujicich pét tipd vdam pomlze spravovat a kontrolovat stinovou Al ve vasi organizaci:

01 Zjisténi stopy stinové Al pro vyhodnoceni
a stanoveni priorit rizik

Nemlzete chranit to, co nevidite. Ziskejte prehled o aplikacich
pouzivanych ve vasi organizaci prostifednictvim protokold aktivit.
Jakmile budete znat pouzivané aplikace, muizete identifikovat

ty, které nejsou v souladu s vasimi zdsadami zabezpeceni

a dodrzovani predpist. Diky témto prehlediim muzete ucinit
informovanéjsi rozhodnuti o tom, které aplikace chcete povolit,
sledovat nebo omezit, abyste zmirnili potencialni rizika.

03 Pouceni zameéstnancu
o potencialnich rizicich stinové Al

Zameéstnanci si Casto nejsou védomi rizik, kterd mdze pouzivani
neschvalenych nastroji Al predstavovat pro organizaci. Informujte
uzivatele o rizicich stinové Al pomoci vhodné umisténych varovani
ochrany pred Unikem informaci, pripominek firemnich zasad

vevs

bez nutnosti pfisného vynucovani.

rizika stinove Al

AT
N
7 v v 7 /7 \\“\‘
02 Implementace rychlych reseni pomoci \\{i
zasad zabezpeceni a dodrzovani predpis( \§
Povolte nebo pouzijte opravy zasad, abyste |épe zmirnili potencialni rizika
vyplyvajici z pouzivani stinové Al. Pomoci zasad podminéného pristupu
mUiZzete omezit pouzivani rizikovych aplikaci, pomoci zasad prevence ztraty
dat pro citlivé informace mdzete omezit nadmérné sdileni a Unik dat a pro
vSechny uzivatele mulzete vynutit zakladni vicefaktorové ovérovani
a dodrzovani predpisl zafizeni. Tyto kroky rychle snizuji nejzavaznéjsi rizika,
i kdyz jesté nemate Uplny prehled o pouzivanych aplikacich s Al.
04 Poskytnuti schvalenych nastroj Al O 5 Zavedeni trvalych
pro dalsi snizovani rizik zasad spravného frizeni
Pokud je to mozné, nabidnéte zaméstnanclim schvéalené Integrujte kontroly do rutiny spravy IT — pravidelné
nastroje Al jako alternativu k neschvalenym nastrojim. kontrolujte protokoly aktivit a hldseni, aktualizujte zasady
Skvélym zplsobem, jak omezit stinovou Al, je pokryt podle novych sluzeb Al a informujte vedeni o pokroku
nejbéznéjsi pripady pouziti ve vasi organizaci pomoci (napriklad o snizeni neopravnéného pouzivani aplikaci
schvaleného reseni. To umozniuje IT oddéleni udrzovat si nebo zabranéni incidentim). To vam pom(ze zmirnit
prehled a kontrolu a zaroven poskytovat uzivateldm potencidlni rizika nyni i v budoucnu, protoze situace se
podporu pfi feseni vzniklych problému. neustale vyviji.

Provedenim vyse uvedenych krokd mdzete podpofit inovace i zabezpeceni.

Zaméstnanci mohou vyuzivat schvalena reseni Al v praci, zatimco IT oddéleni nad témito nastroji udrzuje kontrolu a zajistuje dodrzovani predpisu.
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Zjisteni a sprava rizik stinove Al
pomoci sluzby Microsoft 365 E3

Microsoft 365 E3 poskytuje
organizacim moznosti odhalit stinové
IT, posoudit potencialni rizika

a implementovat zédsady zabezpeceni
a dodrzovani predpist bez omezeni
inovaci. Tato sada integrovanych
funkci pro produktivitu, zabezpeceni
a spravu vam umozni primo resit
vyzvy spojené se stinovou Al.

Regeni Microsoft 365 E3

Jak pomaha zvladat potencialni rizika stinové Al

Cloud App Discovery

Ochrana pred unikem

informaci Microsoft

Purview (DLP

Microsoft Entra ID P1

Microsoft Intune P1

Microsoft Defender for

Endpoint P1

Zjistéte a pfijméte opatreni proti neschvalenym aplikacim. Cloud App Discovery vam umoziuje nahravat protokoly aktivit
a vytvaret prehledové zpravy, ¢imz ziskate prehled o vice nez 31 000 cloudovych aplikacich — véetné vice nez 400 aplikaci
generativni Al. Umozni vam zjistit, které aplikace se ve vasi organizaci pouzivaji, kdo je pouziva a jak casto. Tyto informace
vam umoznuji Cinit informovana rozhodnuti o tom, které aplikace povolit nebo omezit.

Minimalizujte aniky citlivych dat. Ochrana pred unikem informaci Microsoft Purview DLP vdm umoziuje definovat

a pouzivat zasady, které deteku;ji citlivé informace a blokuji nebo omezuiji sdileni e-mailti a soubor(i mezi sluzbami
Microsoft 365. MUzete naptiklad nastavit pravidlo, které bude monitorovat, auditovat nebo zastavovat sdileni citlivych
informaci uzivateli prostfednictvim e-mailu ¢i sdileni soubor(i a upozornovat uzivatele.

Spravujte pristup ke cloudovym aplikacim. Microsoft Entra ID P1 umoznuje zasaddm podminéného pristupu fidit, kdo
ma za jakych podminek pfistup ke kterym aplikacim. Napriklad mézete zvolit pozadavek na vicefaktorové ovéfovani nebo
dokonce omezit prihlaSovani pomoci firemnich pfihlasovacich Udaji do aplikaci, u kterych jste urcili vyssi riziko. Microsoft
Entra ID P1 poskytuje pfistup ke cloudovym zdrojdim spravnym osobam, na vyhovuijicich zafizenich, za schvalenych
podminek — a zaroven omezuje pfistup k neschvalenym aplikacim.

Vynucujte zasady pouzivani zafizeni a aplikaci. Microsoft Intune P1 vdm umoznuje povolit pouzivani spravovanych zafizeni,
ktera splnuji pozadavky pro praci, a poskytuje vdm nastroje pro spravu téchto zafizeni. M(ize napfiklad zakazat instalaci
neschvaleného softwaru do firemnich pocitacd nebo nastavit konfigurace, které omezuji pristup k urcitym webim

Ci sluzbam.

Omezte provoz na neschvélené adresy URL. Microsoft Defender for Endpoint P1 pomaha snizovat rizika spojena s weby,
které povazujete za rizikové, tim, ze blokuje pfenos dat na neschvéalené adresy URL ze spravovanych zafizeni. Napriklad
zameéstnanclm, ktefi se pokouseji navstivit znamou rizikovou stranku Al na firemnim notebooku, bude pfistup na tuto
stranku zablokovan.
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inové Al

Vv 7/ 4 Ve zacind povédomim, spravnymi nastroji a proaktivnim planem. Microsoft 365 E3 poskytuje nastroje,
D a S I ro n a C e Ste které vasi organizaci umozni vytvorit robustni zaklad zabezpeceni a rdmec zasad spravného fizeni pro
Vee / | reseni Al. Ziskate prehled o neschvalenych nastrojich, budete moci zavést zadsady na ochranu citlivych dat

k r'l e a udrzet si kontrolu nad pfistupem uzivatel(l i zabezpecenim zafizeni. Pfipravte se na prechod od

p J reaktivniho pfistupu (vyhledavani a blokovani stinové Al po jejim vzniku) k proaktivnéjSimu pristupu, ktery
povede k bezpecnému a fizenému vyuzivani Al. Absolvujte posouzeni zabezpeceni pro Al a zjistéte, jak
mUzete zlepsit stav zabezpeceni Al. Zjistéte vice o funkcich zahrnutych v feSeni Microsoft 365 pro firmy.
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