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INTRODUKTION

Al-muligheden og den
nagdvendige sikkerhed

Der er en stigende mangel pa produktivitetskapacitet blandt nutidens arbejdsstyrke. | den seneste Work Trend
Index-rapport oplyste over 80 % af de adspurgte vidensarbejdere pa tvaers af 31 lande — bade medarbejdere
og ledere — at de mangler tid eller energi til at gere deres arbejde’. Samtidig sagde over 50 % af de adspurgte
virksomhedsledere, at produktiviteten er ngdt til at stige, for at de kan na deres mal'. Det giver en mulighed for
at evaluere vores arbejdsmetoder og potentielle Izsninger, der kan hjselpe med at eliminere dette problem.

Al, herunder agenter, har et stort potentiale som Igsning. Over 80 % af de adspurgte ledere sagde, at de er
overbeviste om, at deres organisationer vil tage Al-agenter i brug for at @ge arbejdsstyrkens kapacitet inden

for de naeste 12-18 méneder".

Dette Al-kaplgb kraever dog, at man tager sine forholdsregler: innovationen bgr afvejes med robust sikkerhed
og databeskyttelse for at afbade potentielle risici. | en nylig iISMG-undersggelse rapporterede over 70 % af de
adspurgte virksomhedsledere, at sikringen af datasikkerhed og databeskyttelse er den primaere udfordring ved
at integrere generativ Al i den eksisterende it-infrastruktur?. Ledere stér over for et dobbeltsidet krav: de skal

seette fart pa Al-implementeringen for at @ge produktiviteten og samtidig beskytte data i denne nye tidsalder.

Denne e-bog giver et indblik i eksempler pa Al-scenarier, der kan udgare potentielle risici, gode rad til, hvordan
man kan minimere disse risici med Microsoft 365 E3, samt en tjekliste, der hjeelper organisationer med at
komme i gang eller fortsaette med at forberede sig pa Al-implementering i stor skala. Ger dig klar til at tage

Al i brug med ro i sindet. Sgrg for, at din organisation kan skabe innovation med Al uden at g& pé kompromis

med organisationens standarder for sikkerhed eller compliance.
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Gode intentioner med
potentielle risici: Eksempler
pa Al-scenarier

De starste risici ved at bruge og implementere Al opstar ofte, nar velmenende medarbejdere
praver at gore deres arbejde og skabe starre veerdi. | jagten pa @get produktivitet kan
teammedlemmer komme til at dele falsomme oplysninger med Al-vaerktgjer eller bruge
applikationer, der endnu ikke er godkendt af IT-afdelingen. Det kan skabe risici og udsaette
organisationen for nye trusler.

Lad os se pa to eksempler pd scenarier for at illustrere dette punkt — et scenarie med en
kontormedarbejder og et scenarie med en frontlinjemedarbejder.

| disse fiktive eksempler lzerer du: 1) hvordan velmenende brug af Al kan fare til brud pa
sikkerheden, hvis brugen ikke styres korrekt, og 2) hvordan disse potentielle risici kan afbades
med et robust sikkerhedsfundament.
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Scenarie 14
En produktmarketingchef bruger et Al-vaerktg;j til
at udarbejde en pressemeddelelse

En produktmarketingchef i en produktionsvirksomhed har en stram deadline for at skrive

en pressemeddelelse om lanceringen af et nyt produkt i de kommende maneder. For at
brainstorme idéer og seette fart pa skriveprocessen kopierer og indsaetter denne medarbejder
uddrag fra en fortrolig produktkereplan og en intern gkonomisk prognose i en gratis
onlinebaseret Al-skriveassistent. Al-veerktgjet genererer hurtigt nogle velformulerede

afsnit, som medarbejderen derefter bruger i udkastet til pressemeddelelsen. Dette

veerktgj er dog endnu ikke blevet vurderet eller godkendt af deres organisation.

Potentiel risiko:

Ved at bruge denne eksterne Al-tjeneste har medarbejderen uploadet
falsomme virksomhedsdata (produktplaner og gkonomiske oplysninger)
til et tredjepartssystem, som IT-teamet ikke har indsigt i og ikke kan
administrere eller styre. Nar dataene deles med Al-vaerktgjet, mister
virksomheden kontrollen over dem, da de befinder sig uden for de
godkendte rammer. Organisationen er nu ikke klar over, hvor laenge
data bliver opbevaret, hvem der har adgang til dem, eller hvordan de
bliver brugt af den pageaeldende tredjepart. Det, der startede som en
hurtig produktivitetsgevinst, er blevet til en dataleekage. Dette scenarie
afspejler potentielle interne risici, nar en velmenende medarbejder deler
falsomme data med et ikke-godkendt Al-veerktgj, hvilket skaber
sarbarhed for organisationen.

.........

Risikoafbedning med Microsoft 365 E3:

Microsoft 365 E3 indeholder adskillige funktioner og muligheder, der kan hjeelpe med at undga dette udfald.
Microsoft Purview Information Protection Plan 1 giver dig mulighed for at anvende falsomhedsetiketter og
kryptering pa dokumenter sdsom produktkagreplanen og gkonomiske projektdokumenter. Hvis disse dokumenter
havde veeret klassificeret og krypteret med falsomhedsetiketter som Fortroligt med kryptering, kunne adgangen
til dokumenterne have veeret begreenset til udelukkende autoriserede brugere. Derudover kan Cloud App
Discovery hjzlpe med at identificere, hvilke cloud-apps med generativ Al der anvendes (ud af de mange apps

i kataloget med cloud-apps), af hvilke brugere og hvor ofte. IT-afdelingen kunne have konstateret, at der var
medarbejdere, som brugte netop dette Al-vaerktgj, og iveerksat tiltag for at begraense brugen med Microsoft
Defender for Endpoint P1 eller stille et godkendt alternativ til radighed. Microsoft 365 E3 leverer vaerktgjerne

og kapaciteten til at hjaelpe organisationer med at fa bedre overblik og afbgde risiciene.
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Scenarie 24
En butikschef bruger Al til at udarbejde
medarbejderplaner og preestationsnoter

En butikschef i en stor detailkaede er overveeldet af administrative opgaver og opdager en Al-
produktivitetsapp uden omkostninger, som ser ud til at kunne hjeelpe med planleegning og dokumentation.
For at spare tid uploader chefen et regneark med medarbejdernavne, telefonnumre, timelgnninger,

arbejdstidspraeferencer og noter om de seneste praestationer til Al-veerktgjet. Chefen beder Al-appen om at
udarbejde en optimeret arbejdsplan og hjeelpe med at udarbejde resuméer af praestationsgennemgange til

kommende individuelle samtaler.

Potentiel risiko:

Ved at uploade disse medarbejderdata til en ikke-godkendt Al-app har
chefen eksponeret falsomme personoplysninger om sine medarbejdere
over for et tredjepartssystem uden for virksomhedens kontrol og

tilsyn. Det kan fgre til potentielle kraenkelser af privatlivets fred og
compliance-udfordringer med arbejdslovgivningen. Virksomhedens HR-
og IT-afdelinger har ingen indsigt i, hvor medarbejderdataene befinder
sig, hvor leenge de gemmes, eller hvem der kan fa adgang til dem. Det,
der startede som et forsgg pd at @ge effektiviteten, har skabt alvorlige
problemer relateret til juridiske forhold, privatliv og medarbejdertillid.

Risikoafbedning med Microsoft 365 E3:

Microsoft 365 E3's funktioner til enheds- og applikationshandtering kan hjeelpe med at afbgde risici i frontlinjesituationer som
denne. Med Microsoft Intune P1 kan forhandlerens IT-team handhaeve beskyttelsespolitikker for applikationer for at hjeelpe
med at anvende regler pa applikationer, der far adgang til arbejdsdata, sdsom at begraense kopiering/indszettelse og
dataoverfarsel til ikke-administrerede applikationer. Hvis forhandleren opretter politikker for betinget adgang via Microsoft
Entra ID P1, kan forhandleren muligvis hjaelpe med at blokere logonforsag til virksomhedskonti fra ikke-administrerede apps

eller enheder. Hvis chefens telefon ikke overholder kravene, eller hvis appen ikke er administreret, kan disse politikker i denne

situation hjeelpe med at forhindre dem i at fa adgang til og uploade begraensede virksomhedsfiler til en skygge-Al-applikation.

VIGTIG INDSIGT: | begge scenarier var medarbejdernes mal positivt — at forbedre arbejdseffektiviteten med Al. Udfaldet kan dog vaere negativt, hvis der ikke er iveerksat passende
sikkerhedsforanstaltninger og politikker. Disse eksempler understreger, hvorfor implementering af Al uden et sikkerhedsnet kan skabe nye ekstra risici for organisationer. Malet er ikke at
forhindre folk i at bruge Al, men at sikre, at den bliver brugt ansvarligt. | det naeste afsnit gennemgas de grundleeggende funktioner, man bgr overveje, ndr man evaluerer lgsninger, der kan gge
produktiviteten, samt Microsoft 365 E3-funktioner, der hjzelper organisationer med at opstille sikkerhedsforanstaltninger, som sikrer, at felsomme data forbliver i godkendte og sikre kanaler.
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Opbygning af et sikkert, Al-parat
fundament med Microsoft 365 E3

Er din organisation klar til at skalere Al? Gennemga tjeklisten

»

nedenfor, og se, hvordan Microsoft 365 E3 kan hjeelpe.

| takt med at implementeringen af Al tager fart, G Handhaev steerke politikker for identitets- og adgangsstyring sdsom multifaktorgodkendelse

bliver det vigtigere og vigtigere at evaluere din (MFA) og betinget adgang.

organisations sikkerhedsforsvar og identificere ] _ o _
Microsoft 365 E3 indeholder Microsoft Entra ID P1, som muligger hdndhaevelse af robust identitets- og adgangsstyring pa tveers

af bade cloud- og on-premises-miljger. Lasninger som MFA og politikker for betinget adgang verificerer hvert login og regulerer
adgang baseret pa kriterier som brugerrolle, enhedstilstand og geografisk placering, hvilket er med til at afhjeelpe uautoriseret
adgang og overdeling af data. Du kan f.eks. begraense adgangen til Al-applikationer til bestemte medarbejdergrupper og kraeve
MFA ved logon, hvilket reducerer risikoen for, at konti bliver kompromitteret. Politikker for betinget adgang kan yderligere beskytte
falsomme data ved at forhindre medarbejdere i at fa adgang til ikke-sanktionerede applikationer med virksomhedsrelaterede
arbejder sammen om at sikre, at du kan skalere legitimationsoplysninger, og delte enheder kan hdndhaeve regler ved udlogning for at beskytte mod uautoriseret brug af sessioner.
din Al-implementering med ro i sindet.

potentielle mangler, far Al bliver skaleret. Microsoft
365 E3 er designet til at veere et Al-parat
produktivitets- og sikkerhedsfundament — og
kombinerer en bred vifte af identitets-, sikkerheds-,
compliance- og administrationsvaerktgjer, der

Brug folgende tiekliste som udgangspunkt for at @ Aktivér sikkert samarbejde pa tveers af administrerede endpoints og enheder.

forstd din organisations aktuelle status. Hvis nogle Microsoft 365 E3 leverer intelligent endpoint-sikkerhed via lgsninger som Intune P1, Defender for Endpoint P1 og Windows E3.
punkter ikke er fuldt implementeret endnu, kan din Disse veerktajer hjaelper med at administrere og forbedre sikkerheden for pc'er, mobilenheder og apps. Organisationer kan hdndhaeve
webfiltrering for at blokere risikable websteder (herunder ikke-sanktionerede Al-vaerktgjer) og holde enheder opdateret med
sikkerhedsrettelser via Windows Autopatch og Autopilot. Disse kontroller hjeelper med at holde enheder stabile, administrerede og
opdaterede med sikkerhedsrettelser, hvilket gar angrebsfladen mindre. Samlet endpoint- og enhedshandtering giver organisationer

mulighed for at beskytte arbejdsenheder og opretholde overholdelsen af applikationskrav, uanset om medarbejderne bruger deres

organisation blive eksponeret for ungdvendige risici.

egne enheder eller enheder, der leveres af virksomheden.
7
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Beskyt data ved hjeelp af funktioner som fglsomhedsetiketter og politikker til forebyggelse af datatab.

Microsoft 365 E3 leverer kernefunktioner i Purview — fglsomhedsetiketter, kryptering og forebyggelse af datatab (DLP) — for at beskytte
falsomme oplysninger pa tveers af dokumenter og mails. Nar etiketpolitikker er offentliggjort, kan medarbejdere klassificere filer med
gkonomiske data, personlige oplysninger eller immaterielle rettigheder (f.eks. med fglsomhedsetiketten "Fortroligt"), s& der anvendes
kryptering og adgangskontrol. DLP-politikker kan registrere og begraense uautoriseret deling pa tveers af Exchange Online og Microsoft
Office SharePoint Online/OneDrive for Business. Selv ndr du bruger Microsoft 365 Copilot, er disse beskyttelsesmekanismer stadig
geeldende: Copilot retter sig efter etiketten med den hgjeste falsomhed og forhindrer brugere uden tilladelse i at fa adgang til eller reesonnere
over beskyttet indhold.

Fa indsigt i ikke-sanktionerede Al-veerktgjer, der anvendes, og skrid til handling pé et oplyst grundlag.

Microsoft 365 E3 indeholder Cloud App Discovery, som giver dig overblik over, hvilke Al-applikationer der anvendes

(ud af dem, der er med i kataloget med cloud-apps), af hvem og de tilhgrende risikovurderinger, sa du kan treeffe beslutning om, hvilke
handlinger der skal tages pa baggrund af disse oplysninger. Hvis det vurderes for risikabelt, kan IT-afdelingen bruge Defender for Endpoint P1
til at begraense enkeltpersoners adgang til den pagaeldende webadresse pa administrerede Windows 11-enheder. Hvis du f.eks. opdager, at 100
brugere anvender et bestemt Al-vaerktgj til billedgenerering, som ikke er blevet vurderet eller godkendt af IT-afdelingen, kan IT-afdelingen
undersgge det baseret pa organisationens sikkerheds- og compliance-standarder. Hvis det anses for risikabelt, kan IT-afdelingen foresla et
godkendt alternativ. Disse funktioner giver dig mulighed for at afbgde risici forbundet med skygge-Al og treeffe velunderbyggede beslutninger

om brugen af Al, som passer til din organisation.

Levér godkendte Al-applikationer sésom Microsoft 365 Copilot.

Ved at tilbyde godkendte Al-applikationer kan man levere betydelig vaerdi, da medarbejdere far adgang til effektive, godkendte

veerktajer, der overholder din organisations sikkerheds- og compliance-standarder. | stedet for at medarbejdere tyr til ikke-godkendte Al-
billedgeneratorer eller chatbots, kan IT-afdelingen f.eks. tilbyde godkendte alternativer — sasom Microsoft 365 Copilot — som overvages,
understattes og integreres i virksomhedens eksisterende politikker. Microsoft 365 Copilot leverer en sikker Al-lgsning i virksomhedsklassen,
som er dybt integreret med Microsoft 365-produktivitetspakken. Copilot giver medarbejderne mulighed for at arbejde smartere,
automatisere rutineopgaver og generere indsigt — samtidig med at identitets- og databeskyttelsespolitikkerne overholdes. Denne tilgang

reducerer skygge-IT, hjeelper med at begreense dataleekager og giver organisationer overblik og kontrol over, hvordan Al bruges.

Disse funktioner arbejder ikke isoleret fra hinanden — de
forsteerker hinanden som et integreret forsvar i flere lag.
Politikker for identitets-, enheds- og databeskyttelse

arbejder sammen om at hjeelpe dig med at afbade

trusler. Nar sikkerhedsteams ved, at den slags
kontrolmekanismer er pa plads, kan sikkerheden

blive en innovationskraft i stedet for en haemsko.

Microsoft 365 E3 giver dig mulighed for at etablere de
rette sikkerhedsforanstaltninger, sé din organisation kan
skabe innovation med Al uden at ga pa kompromis med

sikkerheden.
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Fortseet dit Al-implementeringsforlgb

Alle organisationer er pa en rejse for at finde ud af, hvordan Al bedst kan understatte deres mal. Potentialet er lokkende — men
Al-implementering skal ga hdnd i hdnd med robust beskyttelse. Med Microsoft 365 E3 behgver du ikke at veelge nogen af dem fra.
Du far en effektiv pakke, der styrker din sikkerheds- og compliance-status, sa du kan implementere Al med ro i sindet.

Vurder din parathed til Al-sikkerhed.

Microsoft tilbyder en Al-sikkerhedsvurdering3. Denne onlinevurdering (pa security-for-ai-
assessment.microsoft.com) giver anbefalinger til, hvordan du kan styrke din Al-sikkerhed ud fra de oplysninger, du
angiver. Den hjeelper dig med at evaluere din nuvaerende Al-sikkerhed pa tveers af fire centrale grundpiller: Forbered,
Opdag, Beskyt og Styr, ligesom den giver brugbare anbefalinger.

Fa mere at vide, og tag kontakt til Microsoft.

Dyk dybere ned i Microsoft 365 E3's funktioner, og find ud af, hvordan de kan hjzelpe dig med at implementere Al
med ro i sindet. www.microsoft.com/en-us/microsoft-365/enterprise/e3?activetab=pivot:overviewtab. Du kan ogsa
kontakte dit Microsoft-kontoteam eller din Microsoft-partner.

- Indeks over arbejdstendenser for 2025: Arsrapport: Det dr, hvor greensevirksomheden fades Microsoft, Inc., april 2025. Microsoft analyserede undersggelsesdata fra 31.000 fuldtidsansatte
eller selvstaendige erhvervsdrivende vidensarbejdere pa tveers af 31 lande mellem den 6. februar 2025 og den 24. marts 2025, LinkedIn-arbejdsmarkedstendenser og billioner af
produktivitetssignaler fra Microsoft 365.

2 Second Annual Generative Al Study: Business Rewards vs. Security Risks, iSMG, Inc., februar 2025 — baseret pa en undersggelse blandt over 360 forretnings- og
cybersikkerhedsmedarbejdere, udfert i 3. kvartal 2024.

3. Al-sikkerhedsvurdering: security-for-ai-assessment.microsoft.com/ Resultaternes ngjagtighed afhaenger af ngjagtigheden af dine input. Rapporten er udelukkende til informationsformal
og garanterer ikke resultater eller ydeevne. Den bar ikke fortolkes som en forpligtelse fra Microsofts side. De faktiske resultater kan variere afhaengigt af faktorer som placering,
kebsmetode og brug. Microsoft yder ingen udtrykkelige eller underforstdede garantier for indholdet af denne rapport eller dette websted.

4 De preesenterede scenarier er fiktive og kun til illustrative formal.
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